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- REZUMAT -

Protectia datelor private este subiectul unor dezbateri intense in prezent, la nivel global,
datoritd dezvoltarii extraordinare a tehnologiei informatiilor, a capacitatii produselor acesteia de
stocare si de prelucrare de date, inter-conectivitatii ce caracterizeaza produsele tehnologice, dar
mai ales datoritda modului Tn care acestea sunt utilizate. Ca domeniu de reglementare, protectia
datelor private a aparut in nordul si vestul Europei, precum si in Statele Unite ale Americii, in
anii ’70, acesta dezvoltindu-se intr-un ritm alert si prezentdnd de-a lungul evolutiei sale
caracteristici ale unui adevarat fenomen global de reglementare.

Romania a adoptat prima lege a protectiei persoanei cu privire la prelucrarea datelor
personale abia in 2001, ca urmare a obligatiilor asumate in vederea aderdrii la Uniunea
Europeana in legatura cu transpunerea in dreptul intern a acquis-ului unional. Cu toate acestea,
prelucrarea datelor personale si-a facut loc in noul Cod civil, fiind reglementata in art. 77, in
sectiunea dedicata drepturilor personalitatii.

Lucrarea contribuie la umplerea unor lacune in literatura de specialitate romana cu privire
la protectia datelor personale, caracterizand dreptul la protectia datelor private ca drept subiectiv
civil si facand o critica exhaustiva drepturilor persoanei vizate de a controla prelucrarea de date,
privite ca prerogative ale acestui drept subiectiv.

Astfel, principala intrebare la care isi asuma sd raspunda este urmatoarea: ,,Care este rolul
drepturilor de control asupra prelucrarii datelor in materia protectiei persoanei cu privire la
prelucrarea datelor private si cum se manifesta acestea in sistemul complex de norme ce le
reglementeaza?”.

Partea | a tezei is1 propune sa stabileasca principalele coordonate ale unei teorii generale
a protectiei datelor. O fundamentare teoretica unidimensionald a acesteia lipseste din doctrina
romand, in timp ce in doctrina strdind principala preocupare teoretica privind fundamentele
protectiei datelor personale se axeaza pe diferentierea acesteia de protectia vietii private. Pentru a
realiza scopul propus, demersul este impartit in doua capitole, primul dintre ele caracterizand
domeniul de reglementare al protectiei datelor, iar cel de-al doilea teoretizand dreptul la protectia

datelor private ca drept subiectiv civil.



Capitolul 1 reprezintd o misce en scéne istorica, multidimensionala din punct de vedere
teritorial, si contextuala a reglementarilor privind protectia datelor personale. Ideile principale ce
pot fi individualizate din acest cadru general sunt trei.

Mai intai, poate fi retinuta aparitia tehnologiilor de stocare si prelucrare de informatii ca
fiind cea care a impus necesitatea unui mecanism juridic de protectie a libertatii individuale
raportata la stocarea si prelucrarea informatiilor personale.

Apoi, acest mecanism a fost adoptat relativ simultan — in anii 70 si inceputul anilor ’80,
in democratiile occidentale, avand forme si principii similare. Acest fapt a dus la aparitia teoriilor
cu privire la convergenta normelor privind protectia datelor personale.

In fine, retinem si ci, desi pana acum in doctrina au fost identificate mai multe generatii
ale reglementdrilor ce au ca obiect protectia datelor personale, in realitate singura diferenta
substantiala intre continutul reglementarii protectiei datelor intre anumite momente date este
trecerea de la consacrarea mai multor norme dispersate ce au un scop comun — protectia datelor,
la consacrarea si elaborarea unui drept subiectiv autonom la protectia datelor private.

In ceea ce priveste particularitatile sistemului roman de protectie a datelor prezentate in
acest capitol, se remarca analiza transpunerii in sistemul roman de drept a normelor privind
protectia datelor personale, pornind de la fundamentarea necesitatii lor si ajungind la sublinierea
diferentelor dintre legea de transpunere si Directiva 95/46, diferente care ar putea duce in unele
cazuri la concluzia unor erori de transpunere. A se vedea in acest sens intelegerea mai larga data
de legea romana temeiurilor care justifica o prelucrare a datelor personale.

Reglementarea exhaustiva a intimitatii informationale in Noul Cod Civil, precum si
preocuparea aratata strict prelucrarii datelor personale (art. 77 NCC), sunt indicii ca Romania are
un cod civil modern, construit astfel incat individul sa poata face fatd provocarilor erei digitale,
pe de o parte, si ingerintelor in sfera privata a existentei sale, pe de altd parte. Asa cum a fost
deja subliniat in doctrina, ,,cu siguranta, aceasta reglementare va contribui, in mare masura, la
civilizarea unor raporturi interumane aflate in mare suferintd in perioada bulversatd pe care o
traversam, dar si la stavilirea elanului necontrolat al autoritatilor, care, sub diferite pretexte,
nesocotesc adesea drepturi precum cele la viata privata sau demnitate”. In viitorul apropiat, Insa,
regulile cu privire la protectia datelor personale - domeniul material al careia este foarte larg, vor

fi inlaturate din sistemul romén de drept de un regulament general al protectiei datelor, dar si de

L E. Chelaru, Drepturile personalitdii in reglementarea Noului Cod Civil, Revista Dreptul, nr. 10/2011, p. 61.
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o directiva a protectiei datelor in materie penald, care se afla in prezent in plin proces de
legiferare la nivelul Uniunii Europene (in masura in care vor fi contrare prevederilor acestora).

Capitolul 2, pornind de la dreptul obiectiv al protectiei datelor, fundamenteaza teoretic
existenta acesteia in ideea de autodeterminare informationald, careia, la randul ei, 1i identifica
radacina in ideea de liber arbitru. Capitolul continua cu trecerea de la identificarea unui interes ce
poate fi protejat prin normele din domeniul protectiei datelor, la fundamentarea dreptului la
protectia datelor personale ca drept subiectiv civil. Sunt astfel identificate elementele dreptului
subiectiv Tn dreptul la protectia datelor personale — subiectul activ, obiectul si continutul
dreptului, in timp ce protectia sa juridica va face obiectul ultimei parti a tezei.

O contributie semnificativa teoreticdi adusd de Capitolul 2 este analiza rolului
consimtamantului persoanei vizate in protectia datelor personale, propunandu-se renuntarea la
absolutizarea ideii de consimtamant in aceastd materie si abordarea contextuala a acestuia,
mutandu-se astfel centrul de greutate al dreptului la protectia datelor spre alte garantii legale
adecvate, precum drepturile ,,de control” ale persoanei vizate, care, in mod real, contribuie la
autodeterminarea informationald, dar si limitarea scopului prelucrarii i mecanismele complexe
de raspundere ale operatorului de date — toate fiind reglementate avand in substrat ideea crearii
unui sistem complex de protectie a persoanei vizate de prelucrare. Aceste trei tipuri de garantii
legale adecvate ale persoanei vizate sunt identificate ca reprezentand prerogativele din continutul
dreptului la protectia datelor personale.

Am ardtat ca, in definitiv, filosofia protectiei datelor poate fi schitatd astfel: orice
persoand ar trebui sd aiba dreptul sa nu fie obiectul unei prelucrdri a datelor sale decat daca
aceasta prelucrare este facutd intr-unul din temeiurile legale (pe care le-am identificat ulterior ca
facand parte dintr-un meta-continut al dreptului la protectia datelor personale) si decat daca
prelucrarea este supusa unor garantii adecvate (pe care le-am identificat ca prerogative din
continutul dreptului la protectia datelor personale). $i cum consimtdmantul persoanei vizate este
doar unul din mai multe temeiuri legale de prelucrare prevazute in legea protectiei datelor, am
argumentat cad importanta sa in acest domeniu trebuie ierarhizatd sub necesitatea clarificarii si
detalierii ,,garantiilor adecvate” — ele fiind aplicabile ori de cate ori exista o prelucrare a datelor
personal, indiferent de temeiul in care este facutd. Acest lucru este o consecintd a coordonarii

prerogativelor dreptului la protectia datelor personale cu protejarea obiectului sau, obiect despre



care am stabilit ca are o natura procedurala si desemneazia un complex de mecanisme ca
»instrumente normative de transparenta”.

Acest capitol argumenteaza, deci, ca dreptul la protectia datelor personale este un drept
subiectiv civil nepatrimonial, substantializat astfel incat sd raspunda intereselor persoanei in
contextul Societatii Informationale. Structura sa este una complexa, iar esenta sa este mai
degraba procedurala. Am aratat insa ca elementele clasice ale dreptului subiectiv civil au
corespondente 1n consacrarea dreptului la protectia datelor personale.

Drepturile persoanei vizate care faciliteaza auto-determinarea informationald a acesteia,
pe care le-am numit ,,drepturi de control”, sunt sistematizate in Partea a Il-a a lucrarii conform
structurii propuse in proiectul de regulament al protectiei datelor personale in Uniunea
Europeana, respectiv urmarind principalele trei categorii de drepturi: drepturile de informare si
de acces, drepturile de rectificare si stergere, precum si drepturile de opozitie (la prelucrarea
datelor, in general, dar si la luarea unor decizii in temeiul credrii automate de profiluri).

Un principiu fundamental al legilor privind protectia datelor private este posibilitatea
persoanelor vizate sa participe la prelucrarea datelor care le privesc, facuta de alte persoane
fizice sau juridice, precum si sa influenteze prelucrarea lor. Acest principiu este recunoscut in
doctrina ca principiul controlului si participarii persoanei vizate. Alaturi de alte sapte principii -
cel al prelucrarii corecte si legale, al minimizarii, al precizarii scopului, al calitdtii informatiilor
datelor, acesta are un rol important in prelucrarea legala a datelor private, tinand cont de scopul
ultim al protectiei libertatilor persoanei. Drepturile persoanei vizate in contextul prelucrarii —
dreptul la informare, dreptul de acces, dreptul de rectificare, dreptul de opozitie, dreptul de a nu
fi supus unei decizii automate, viitoarele drepturi de a fi uitat si la portabilitatea datelor (ambele
reglementate n propunerea de regulament), sunt expresii normative ale principiului controlului si
participdrii persoanei vizate in ceea ce priveste prelucrarea datelor sale.

Sunt autori, precum Poullet, care au considerat ca recunoasterea expresa a unor drepturi
subiective ale persoanei vizate in contextul prelucrarii de date, in Conventia 108 a Consiliului
Europei din 1981, marcheaza a doua generatie a reglementarii protectiei datelor cu caracter
personal §i permite persoanei vizate sd controleze circulatia imaginii sale informationale si sa
aprecieze motivele utilizarii ei. Contrar acestei opinii, trebuie precizat insd ca majoritatea

legiuitorilor din statele europene care au adoptat legi privind protectia datelor in anii *70 au avut



in vedere faptul ca ,,fluxul datelor private curge in principal de la actorii slabi spre actorii
puternici™?, garantand de la bun Tnceput un set de drepturi titularului datelor personale: dreptul de
informare si de acces la date, dreptul de rectificare si dreptul de stergere. Acest set de drepturi a
evoluat ulterior Tn legile nationale, fiind reglementate detaliat in Directiva 95/46 privind protectia
persoanei cu privire la prelucrarea datelor personale.

Tn capitolele Partii a 1I-a, continutul fiecirui drept subiectiv expres previzut de legile din
materia protectiei datelor este fundamentat conceptual, iar forma reglementarii sale este urmarita
si din punct de vedere al evolutiei istorice a reglementdrii. Drepturile persoanei vizate sunt
analizate avand in vedere in primul rand legea romana, apoi directivele UE din materia protectiei
datelor, dar si proiectele de regulament si de directiva ale protectiei datelor, care se afld intr-0
faza inaintatd in procesul de legiferare. Jurisprudenta Curtii Europene a Drepturilor Omului in
aplicarea art. 8 al Conventiei privind respectul vietii private va fi, de asemenea, avuta in vedere,
in special cu privire la dreptul de acces la date. Necesitatea unei astfel de abordari
comprehensive a drepturilor persoanei vizate in contextul prelucrarii datelor personale este
evidenta in sistemul de drept complex al unui stat membru UE.

Capitolul 3 detaliaza drepturile la informare si de acces la datele personale ale persoanei
vizate de prelucrare. Protectia datelor personale ar fi lipsitd de eficienta daca persoana ale carei
date sunt prelucrate, mai intai, nu ar cunoaste existenta prelucrarii, contextul acesteia si, apoi, nu
ar sti ce date despre sine sunt colectate, in ce moduri sunt folosite si cine mai are acces la ele.

Cele doua drepturi sunt componente ale unui principiu al transparentei prelucrarii datelor
personale, dar o transparenta bidimensionald, respectiv o transparenta gestionata de operatorul de
date si opozabila exclusiv persoanei ale carei date sunt prelucrate.

Autodeterminarea informationald are ca punct de plecare acest tip de transparenta. Daca
persoana vizatd nu cunoaste faptul ca informatii despre sine sunt colectate si pastrate in diferite
baze de date, exista imposibilitatea practica de a putea exercita oricare dintre prerogativele care
decurg din garantarea dreptului la protectia datelor personale.

Pe de alta parte, a fost exprimata in doctrina si opinia conform careia ,,dreptul de acces
constituie in mod consistent o povara semnificativa, atat din punct de vedere administrativ, cat si

din punct de vedere financiar, pentru operatorii de date™.

2'S. Gutwirth, Privacy and the Information Age, Rownan & Littlefield Publishers, Inc., SUA, 2002, p. 85.
®p. Carey, Data Protection. A practical guide to UK and EU law, 3" edition, Oxford University Press, 2009, p. 130.
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Dreptul la informare si dreptul de acces sunt incluse in primele legi care au reglementat
protectia datelor, incepand cu Bundesdatenschutzgesetz - legea federala germana adoptata in
1977, continuand cu Loi relatif a l'informatique, aux fichiers et aux libertes, adoptata in Franta
in 1978, Data Protection Act, adoptatd in 1984 de catre Parlamentul britanic, si pana la Wet
Persoonsregistraties, adoptata in 1989 in Olanda. Initial, distinctia dintre cele doua drepturi nu
apare ca fiind clara, legea franceza fiind singura care le individualizeaza. Atat legea germana, cat
si cea britanica, prevad prerogative similare celor doud drepturi fie sub tutela unui drept la
informare, fie sub tutela unui drept de acces.
in 1981, si, din nou, ca drepturi de sine statatoare acordate persoanei vizate de prelucrare in
Directiva 95/46 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, alaturi de dreptul de opozitie al persoanei
vizate, dreptul de a interveni asupra datelor si dreptul de a nu fi supus unei decizii individuale.

Articolele 10, 11 si 12 ale Directivei 95/46 prevad ca de fiecare datd cand informatii
personale sunt colectate, persoanele vizate trebuie sia fie informate cu privire la detaliile
prelucrarii datelor lor si au dreptul sa primeasca o copie a tuturor datelor prelucrate. Cele trei
articole din directiva au fost transpuse in Legea 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date, in articolele 12 si 13,
care sunt analizate in detaliu Tn acest capitol, din punct de vedere al continutului si al modalitatii
de exercitare.

Ideea unui regim legal care sa garanteze accesul la propriile informatii personale a aparut
prima data in sistemul roman de drept cu privire la dosarele fostei securitati. La doi ani dupa
adoptarea Legii 187/1999 privind accesul la propriul dosar, a fost adoptata legea de transpunere a
Directivei 95/46, intr-un sistem care, pana atunci, nu recunoscuse o nevoie sociald si legala in
sensul protejarii datelor personale dincolo de chestiunea sensibila a accesului la dosarele fostei
securitati. Trebuie precizat totusi ca reglementarea dreptului de acces la propriile date, conform
Legii 677/2001, presupune o procedura mult simplificata comparativ cu procedura de acces la
propriul dosar detinut de fosta securitate, prin intermediul Consiliului National de Studiere a
Arhivelor Securitatii, iar acest lucru ridicd problema unei norme de drept intern care nu respecta

standardul de armonizare stabilit printr-o directiva in acelasi domeniu material de reglementare.



Prevederile Legii nr. 677/2001 cu privire la dreptul la informare si dreptul de acces la
date reprezintd in mare masurd o transpunere corectd a prevederilor directivale, inclusiv din
punctul de vedere al exceptiilor si restrictiilor. Singura inadvertentd se refera la omiterea
prevederii ca accesul la date sd fie facut fard constrangere. Aceastd conditie, insd, desi este
prevazuta in art. 12 alin. (1) al Directivei 95/46, nu este preluata in proiectul de Regulament. Cu
toate acestea, pana la intrarea Regulamentului in vigoare, norma din directiva poate fi invocata
de catre justitiabil dacd acesta considerd cd a fost constrans sa solicite acces la datele sale.
Trebuie subliniat si cd Legea nr. 677/2001 a intarit protectia celor doud drepturi prin addugarea
unor detalii ale prelucrarii care trebuie oferite In mod obligatoriu de catre operator persoanei
vizate, fata de normele din Directiva 95/46.

Capitolul 4 analizeaza drepturile de interventie asupra prelucrarii de date. S-ar putea
spune cd, dupa informare si acces, o a doua etapd in realizarea scopului autodeterminarii
informationale permite persoanei vizate sa intervina direct asupra prelucrarii. Persoana vizata are
dreptul sa obtina rectificarea, actualizarea si chiar stergerea datelor despre sine care sunt
prelucrate. Fard aceastd a doua componentd a prerogativelor dreptului la protectia datelor
personale, auto-determinarea informationala ar ramane utopica.

Legea romana privind protectia datelor reglementeaza in art. 14 ,,dreptul de interventie
asupra datelor”, in continutul caruia cuprinde rectificarea, stergerea, blocarea si actualizarea
datelor personale. Directiva 95/46 nu foloseste termenul de ,,drept de interventie asupra datelor”,
ci reglementeaza stergerea, blocarea si rectificarea datelor in continutul art. 12 — , dreptul de
acces”. Consideram ca solutia legiuitorului roman exprimd esenta acestor drepturi, ele
reprezentand, in definitiv, posibilitatea persoanei vizate de a interveni direct asupra prelucrarii
datelor.

Posibilitatea persoanei vizate de a interveni efectiv si concret asupra prelucrarii datelor
sale este aspectul care a nascut cele mai multe controverse cu privire la continutul drepturilor
persoanei vizate in pachetul de reforma privind protectia datelor in Uniunea Europeana.
ale persoanei vizate — dreptul de a fi uitat (in fapt, o dezvoltare a dreptului de a solicita stergerea
datelor) si dreptul la portabilitatea datelor. Dupa cum reiese din acest capitol, intentia de a
legifera cele doud drepturi a generat doua opinii opuse. Pe de o parte, Comisia Europeana este

sustinuta in reglementarea celor doua drepturi in special de Autoritatea Europeana pentru



Protectia Datelor, de asociatiile care promoveaza apararea drepturilor omului in era digitala si de
mediul academic european din domeniul dreptului si tehnologiei. Pe de alta parte, marile
companii globale care furnizeaza servicii in domeniul IT, o parte dintre guvernele statelor
membre UE, precum si opinii din mediul academic american in materia dreptului si tehnologiei
au criticat introducerea celor doua drepturi. Ambele perspective sunt detaliate Tn acest capitol.

Sustinatorii, dar mai ales criticii, reglementarii dreptului de a fi uitat si dreptului la
portabilitatea datelor scapa din vedere insa faptul ca individualizari ale ambelor drepturi exista
deja in reglementarile actuale privind protectia datelor in Uniunea Europeana. Acesta este unul
dintre motivele pentru care am grupat drepturile efective de interventie asupra prelucrarilor in
acelasi capitol, pentru a inlesni compararea reglementarilor actuale cu reglementérile din
pachetul de reforma.

Printre concluziile deduse din acest capitol, se poate sublinia ca, desi tehnic vorbind
dreptul de a fi uitat este un drept la stergerea datelor care va avea doua obligatii corelative, una
de rezultat — stergerea datelor, si una de diligentd — instiintarea celor care au preluat datele cu
privire la solicitarea de stergere a acestora, obligatii opozabile operatorilor la nivel cvasi-global,
acesta reprezintd, In fond, mai mult decat atat: protejeaza autonomia, libertatea si identitatea
persoanei intr-o lume supra-digitalizatd, nu doar in plan spatial, ci si in plan temporal (de unde si
ideea de ,,uitare”).

In ceea ce priveste dreptul la portabilitatea datelor, se poate afirma ca, in acest moment,
este exponentul unei noi generatii de concepte juridice relative la reglementarea vietii private,
admitand in acelasi timp cd functiile pe care le poate indeplini sunt complexe, aviand efecte
inclusiv in ceea ce priveste concurenta Intre furnizorii serviciilor societatii informationale. Cu
toate acestea, reglementarea sa intr-un act legislativ care are ca obiect protectia datelor personale
indica faptul ca rolul fundamental al portabilitatii datelor este acela de a oferi un control sporit
persoanelor vizate de prelucrarea datelor asupra autodeterminarii lor informationale.

In Capitolul 5 sunt studiate drepturile de opozitie ale persoanei vizate cu privire la
prelucrare, dar si cu privire la deciziile individuale automate, luate in baza crearii de profiluri.

Dreptul general de opozitie la prelucrarea datelor, precum si drepturile persoanei vizate
cu privire la deciziile luate in temeiul unor profiluri create automat reprezintd categoria de
prerogative ale persoanei vizate care are cel mai putin clar continut. Acest lucru se datoreaza

intr-o oarecare masura faptului ca cele doua drepturi nu au facut parte din corpul comun de



prevederi ale primelor legi privind protectia datelor personale ale unor state europene, spre
deosebire de celelalte doua categorii de drepturi ale persoanei vizate — ,,dreptul de a sti” si
drepturile de interventie directa asupra prelucrarii.

Comparand scopurile reglementdrii celor doud drepturi, dreptul general la opozitie este
mai degraba expresia unor preocupari teoretice, care tin de fundamentul unui drept la
autodeterminare informationala, in timp ce dreptul persoanei vizate de a se opune unor decizii
individuale automatizate este mai degraba un raspuns la probleme cat se poate de concrete si de
actuale. Succinta caracterizare a credrii de profiluri facutd in una din subsectiunile acestui capitol
indica pericolul pe care crearea de profiluri dincolo de orice control il reprezinta pe de o parte
pentru libertatea individului, in sens larg, si pe de alta parte pentru societdtile democratice.

Inspirata din legea franceza a protectiei datelor adoptata in 1978, Directiva 95/46 a
introdus un drept general al persoanei vizate de a se opune prelucrarilor de date, in situatii
exceptionale, chiar dacd acestea respectd conditiile legale de prelucrare. O conditie principala a
exercitarii cu succes a dreptului de a se opune prelucrarii de date este existenta unor ,,motive
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solide si legitime” intr-o situatie particulara.

Intr-o prima sectiune a capitolului, sunt ficute consideratii cu privire la evolutia in
reglementare a dreptului general de opozitie, fiind subliniatd absenta sa din majoritatea primelor
legi ale protectiei datelor din Europa, precum si din instrumentele internationale Tn materie.

Ulterior, continutul dreptului la opozitie prevazut de Legea nr. 677/2001 este analizat prin
prisma prevederilor corespondente din Directiva 95/46, pentru ca apoi sa fie analizata maniera in
care continutul dreptului a fost dezvoltat in pachetul de reforma privind protectia datelor in UE.
Una din concluziile la care aduce analiza prezentata in Capitolul 5 arata ca legiuitorul romén a
extins cu mult domeniul material de aplicare al dreptului de opozitie, fatd de prevederile din
directiva. Astfel, nu sunt avute in vedere doar prelucrarile de date in temeiurile aducerii la
indeplinire a unei sarcini in interes public (art. 7 lit. €) al Directivei 95/46) si cel al necesitatii in
scopul intereselor legitime ale operatorului (art. 7 lit. f) al Directivei 95/46), ci toate prelucrarile
de date, indiferent de temeiul acestora, adica inclusiv prelucrarile intemeiate pe o obligatie legala
a operatorului sau prelucrarile intemeiate pe consimtamantul persoanei vizate.

In ceea ce priveste dreptul persoanei vizate de a nu fi supusa unei decizii individuale

automate, acesta este contextualizat prin analiza crearii de profiluri ca fenomen al economiei
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actuale. Apoi, sunt analizate prerogativele pe care le are persoana vizata impotriva efectelor
arbitrarii ale credrii de profiluri.

Analiza drepturilor persoanei vizate de prelucrarea datelor personale releva fara indoiala
existenta unui drept general la autodeterminare informationald garantat prin prevederile specifice
protectiei datelor personale. Persoana vizatd nu doar ca are dreptul sd cunoascd existenta si
detaliile prelucrarilor, ci poate interveni direct asupra acestora prin solicitarea stergerii,
rectificarii, actualizarii datelor. Mai mult, se poate opune prelucrarii, chiar dacd aceasta este
ficutd intr-un temei recunoscut de lege. In principiu, controlul exercitat de persoana vizati
asupra imaginii ei informationale este substantial.

Substanta acestuia este insa diminuata, din mai multe motive, precum domeniul material
restrans de aplicare al unor drepturi, sau exceptiile si restrictiile reglementate in actele normative
privind protectia datelor — toate analizate si exemplificate in Partea a II-a a lucrarii. Pericolul
celei mai semnificative diminudri provine insa din pasivitatea persoanei vizate. Pentru ca prin
intermediul acestor drepturi sa se exercite un control asupra identitatii informationale a
persoanei, aceasta trebuie efectiv sa exercite drepturile sale.

Tn acest sens, Partea a Il1-a a lucrarii descrie modalititile prin care persoana vizata isi
poate apara drepturile care decurg din continutul larg al dreptului la protectia datelor personale,
analizand actiunile simple in realizarea acestor drepturi, dar §i mai complexa actiune In
raspundere civild delictuala.

Accesul 1n justifie al persoanei vizate pentru apararea drepturilor sale in legatura cu
prelucrarea datelor private are un loc special in sistemul roman al protectiei datelor, intrucat este
reglementat in capitolul dedicat ,,drepturilor persoanei vizate in contextul prelucrarii datelor cu
caracter personal” al Legii nr. 677/2001, in art. 18 — ,,dreptul de a se adresa justitiei”.

Persoana vizatd de prelucrarea datelor personale isi poate apdra prerogativele din
continutul dreptului la protectia datelor private prin mecanisme specifice tuturor tipurilor
principale de rdspundere juridicd, dar in special prin rdspunderea civild s§i raspunderea
administrativ-contraventionala.

Tn ceea ce priveste remediile civile, acestea sunt de doud feluri. In primul rand, apirarea
drepturilor persoanei vizate poate fi facuta prin intermediul actiunilor 1n realizarea drepturilor,
posibilitate ce decurge din art. 18 alin. (1) al Legii nr. 677/2001. n al doilea rand, daca persoana

vizatd considera ca prin prelucrarea nelegala a drepturilor a suferit prejudicii, aceasta are la
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dispozitie o actiune in raspundere delictuald, in temeiul art. 18 alin. (2) al Legii nr. 677/2001.
Aceasta din urma se refera la orice incalcare a prevederilor legale privind protectia datelor, nu in
mod exclusiv la incalcarea drepturilor persoanei vizate, agsa cum sunt prevazute in Capitolul IV al
legii.

Raspunderea civila a operatorilor de date si a persoanelor imputernicite de operatori poate
fi angajata si in temeiurile reglementate de noul Codul Civil in art. 1349 — dispozitia generala
privind raspunderea delictuald, coroborat cu art. 253 — dispozitie care reglementeaza raspunderea
pentru prejudiciul cauzat prin incdlcarea drepturilor nepatrimoniale. Réspunderea
contraventionald a operatorului care nu respecta cerintele impuse de legislatia privind protectia
datelor personale poate fi angajatd in temeiul art. 31 - 35 ale Legii nr. 677/2001 a protectiei
persoanei cu privire la prelucrarea datelor cu caracter personal, care reglementeaza ,,contraventii
si sanctiuni” in materia prelucrarii datelor, dar si in temeiul art. 13 al Legii nr. 506/2004 privind
prelucrarea datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor
electronice. Un rol fundamental in aplicarea sanctiunilor Tn materia protectiei datelor il are
Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal.

In ultimul rand, daca privim in sens larg dreptul la protectia datelor personale, coroborat
cu prerogativele specifice dreptului la respectul vietii private, atunci putem considera ca in
materia incalcdrii acestuia poate fi angajatd inclusiv raspunderea penald, conform art. 195 Cod
Penal care sanctioneaza infractiunea de violare a secretului corespondentei. De altfel, chiar
Legea nr. 677/2001 face referire la infractiuni in capitolul dedicat sanctiunilor, admitand ca unele
caracteristici ale contraventiilor reglementate in cuprinsul sau pot sa se transforme in continutul
,»unei infractiuni”, fard a reglementa insa o astfel de infractiune. Acest aspect nu face insa parte
din scopul prezentei lucrari si nu va fi analizat.

Desi exista o inflatie de mijloace de aparare a prerogativelor ce sunt conferite persoanei
prin garantarea dreptului la protectia datelor personale, acestea sunt rareori utilizate. Conform
datelor preliminare din cadrul unui raport al Agentiei Uniunii Europene pentru Drepturi
Fundamentale (,Data Protection: Redress Mechanisms and Their Use”, 2010) dedicat
mecanismelor de reparare a prejudiciilor cauzate in materia prelucrarii datelor personale si
realizat cu informatii din 16 state membre UE, printre care si Romania, cauzele in justitie cu

privire la protectia datelor sunt putine si dispersate intre o varietate de instante si repararea
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prejudiciilor in materia protectiei datelor este centratd in jurul autoritdtilor nationale de
supraveghere.

Aceste realitati au mai multe explicatii de naturd normativa si institutionald, dar, in
acelasi timp, sunt justificate si prin prisma atitudinii pe care cetatenii europeni, In general, si cei
romani, in special, o au fata de prelucrarea datelor lor personale. Conform celui mai recent
Eurobarometru in materie (Eurobarometrul nr. 359), publicat in 2011, 33 la suta dintre europeni
si 39 la suta dintre roméani sunt ,,total de acord” ca dezvaluirea de informatii personale nu este o
problema majora a lor, In timp ce 70 la sutd din europeni si 61 la sutd din romani au incredere
totalad ca autoritatile publice nationale le protejeaza informatiile personale.

Capitolul 6 analizeaza actiunile civile in realizarea drepturilor la care au acces
persoanele vizate, marcand distinctia intre temeiurile legale care prevad masuri in realizarea
drepturilor persoanei vizate, pe de o parte, si repararea daunelor produse prin prelucrarile
nelegale de date, in general, pe de alta parte. De asemenea, sunt discutate cateva aplicatii practice
ale actiunilor in realizare. Spre exemplu, este subliniatd confuzia facutd de actorii sistemului
judiciar roman in ceea ce priveste dreptul de acces la propriile date si dreptul de acces la
informatiile publice (Sectiunea 3).

Legiuitorul roman a inteles sa garanteze procedural ocrotirea prerogativelor persoanei
vizate in ceea ce priveste prelucrarea datelor personale conferind expressis verbis un ,,drept de a
se adresa justitiei”. Faptul cd accesul la justifie in cazul unei prelucrari nelegale a datelor
personale este garantat sub forma unui drept subiectiv de sine statitor de catre Legea nr.
677/2001 face din sistemul roman al protectiei datelor un sistem pregatit sd ocroteasca cat se
poate de eficient persoana vizata. Doar ,,pregitit”, deoarece eficienta ocrotirii efective este
influentatda de mai mul{i factori, precum nivelul de informare al persoanei vizate cu privire la
pericolele pe care prelucrarea de date personale nelegale le are, dar si nivelul de cunoastere al
actorilor sistemului de justitie — magistrati si avocati, cu privire la mecanismele de protectie ale
persoanei in contextul prelucrdrilor datelor sale personale, sau responsabilitatea pe care
operatorii de date trebuie sa si-o asume 1n ceea ce priveste prelucrarile pe care le intreprind. Or,
din toate aceste puncte de vedere, eficienta ocrotirii drepturilor persoanei vizate prin actiuni
civile este inca asteptatd sd se manifeste.

In ceea ce priveste dreptul persoanei vizate de a se adresa justitiei conform legii romane,

acesta confera titularului sdu toate premisele pentru facilitarea realizarii protectiei datelor,
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stabilind regula competentei instantei de domiciliu a persoanei vizate pentru actiunile in apararea
drepturilor prevazute de Legea nr. 677/2001 si scutind de timbru judiciar aceste actiuni. De
asemenea, din punct de vedere substantial, potentialele actiuni in apararea drepturilor persoanei
vizate acopera intreaga sfera a incalcarilor acestora.

In acest capitol sunt descrise conditiile de exercitare ale actiunilor in realizarea
drepturilor persoanei vizate in contextul prelucrarii datelor personale, analizand in detaliu
prevederile Legii nr. 677/2001. Este prezentat insd si argumentul conform caruia nu doar
drepturile persoanei vizate intelese stricto sensu — dreptul de acces la date, dreptul de interventie,
dreptul de opozitie, dreptul de a nu fi supus unei decizii individuale, pot fi aparate prin
intermediul actiunilor civile in realizare, ci acestea pot avea in vedere ocrotirea oricarui drept
corelativ obligatiilor operatorului de date strict reglementate de legea speciala.

Ca si particularitati, a fost argumentata lipsa interesului determinat pentru Tnaintarea unei
actiuni in realizarea dreptului la informare si a fost prezentata confuzia intre dreptul de acces la
propriile date si dreptul de acces la informatiile de interes public, prezenta in practica instantelor
romane si care a fost transata in cele din urma de Curtea Europeand a Drepturilor Omului, in
cauza Trailescu.

De asemenea, este analizata calitatea procesuald pasiva in cadrul acestor actiuni, fiind
prezentate conceptele de operator de date si de persoand imputernicitd de operator. A fost
propusa, in acest context, o regula generala de care se poate tine cont in stabilirea domeniului
material al normelor legii privind protectia datelor: ,,nu existd o prelucrare de date personale fara
operator, precum nici operator fara o prelucrare de date”. Aceasta perspectiva usureaza probarea
existentei unei persoane responsabile pentru indeplinirea obligatiilor in legatura cu prelucrarile
de date personale, asa cum am aratat in cazul identificarii motoarelor de cautare online ca fiind
operatori de date carora le sunt opozabile obligatiile legale din materia protectiei datelor.

Cu privire la calitatea procesuala pasivd in actiunile civile prin care sunt aparate
drepturile persoanei vizate, am observat cd, in cazul actiunii in realizarea dreptului de a nu fi
supus unei decizii individuale, in functie de elementele de facto ale fiecarei situatii, este posibil
ca un tert fatd de prelucrarea datelor sa aiba calitate procesuala pasiva, avand in vedere ca in
temeiul acestui drept pot fi revocate ori modificate ,,decizii” luate in baza unor profiluri create in

mod automat.
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Capitolul 7 al lucrarii cuprinde o radiografic a raspunderii civile delictuale pentru
prejudiciile aduse prin incalcarea drepturilor nepatrimoniale, avand in vedere, pe de o parte, ca
art. 18 alin. (2) al Legii nr. 677/2001 prevede posibilitatea persoanei vizate de a obtine repararea
prejudiciului cauzat printr-o prelucrare nelegala a datelor si, pe de alta parte, ca noul Cod civil
creeaza un sistem complex de reparare a prejudiciului adus prin incélcarea drepturilor
nepatrimoniale.

Se argumenteaza in sectiunile acestui capitol cd rdspunderea pentru prejudiciul cauzat
prin 1incalcarea drepturilor nepatrimoniale prezintd caracteristici care ne indreptatesc sa
consideram ca, odata cu intrarea in vigoare a noului Cod civil, regimul raspunderii delictuale in
dreptul civil roméan a fost imbogétit cu un tip autonom de raspundere in cazul crearii de prejudicii
prin incilcarea drepturilor nepatrimoniale. In acest sens, in primul rand, trebuie avut in vedere
faptul ca existd un temei legal de sine statitor in noul Cod civil dedicat repararii prejudiciilor,
patrimoniale si nepatrimoniale, create prin incalcarea drepturilor nepatrimoniale — art. 253 alin.
(4) NCC. Acesta reprezintd o individualizare a temeiului general ce reglementeaza raspunderea
delictuald in noul Cod — art. 1349 NCC.

In al doilea rand, trebuie avuta in vedere reglementarea in noul Cod civil a unui sistem
complex de reparatie a prejudiciului cauzat prin incélcarea drepturilor nepatrimoniale — ce are n
vedere atadt masuri nepatrimoniale obisnuite si de urgenta, cit si masuri compensatorii de natura
patrimoniald.

Tn al treilea rand, In urma analizei temeiului legal autonom, doctrinei semnificative in
materia repararii daunelor morale, si, mai ales, practicii instantelor in ceea ce priveste angajarea
raspunderii pentru prejudiciul cauzat prin incdlcarea drepturilor nepatrimoniale [careia 1i este
dedicatd o parte semnificativa a acestui capitol], rezultd o reconfigurare a conditiilor generale
clasice necesare angajarii raspunderii delictuale. Acestea trebuie supuse unei verificari complexe,
ce are in vedere jurisprudenta Curtii Europene a Drepturilor Omului, si care va trebui sa aiba in
vedere jurisprudenta Curtii de Justitie a Uniunii Europene in materia drepturilor fundamentale,
dar si limitele drepturilor nepatrimoniale reglementate exhaustiv in noul Cod civil.

In concluzie, riaspunderea pentru prejudiciului cauzat prin incilcarea drepturilor
nepatrimoniale are un loc autonom, caracterizat de multe particularitati, in regimul legal al

raspunderii delictuale din dreptul civil roman.
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Astfel, temeiul legal autonom pentru angajarea raspunderii operatorilor de date pentru
prejudiciile cauzate prin prelucrarea ilegala de date personale trebuie aplicat si interpretat in
sistemul complex al intregului mecanism al raspunderii delictuale reglementat in dreptul civil
roman. Acest sistem, in cazul protectiei datelor, poate fi imaginat ca o papusd Matriogka. Cea
mai mica dintre ,,papusi”’ este reprezentatd de ipoteza art. 18 alin. (1) si alin. (2) al Legii nr.
677/2001, care este cuprinsd de ipoteza raspunderii delictuale pentru incalcarea drepturilor
nepatrimoniale conform art. 253 alin. (4) NCC, si care, la randul sdu, este cuprinsa de prevederea
generald a raspunderii delictuale, conform art. 1349 NCC. Asadar, fiecare dintre ipoteze are
propria individualitate si existentd de sine statatoare. Ele pot fi Tnsa utilizate si ca un tot, aceasta
caracteristicd fiind cea care conferd intregului sistem unicitate, si eficientd in ocrotirea
drepturilor persoanei vizate de prelucrarile datelor personale si, in ultima instanta, a dreptului la
protectia datelor personale.

Avand in vedere ca dreptul la protectia datelor personale este un drept subiectiv
nepatrimonial, dispozitiile art. 252-256 NCC 1i sunt aplicabile, pornind de la regulile privind
sistemul mixt de reparare a prejudiciului nepatrimonial, pana la regulile privind grila de conditii
necesare pentru angajarea raspunderii delictuale a celui care incalca acest drept si creeaza, astfel,
cel putin un prejudiciu nepatrimonial. Iar specializarea raspunderii delictuale pentru prejudiciile
cauzate prin prelucrarea nelegald de date personale, conform art. 18 al Legii nr. 677/2001, are
drept consecinta aplicarea sistemicd a prevederilor legale privind protectia datelor, continute in
legile speciale, pentru determinarea caracterului ilicit al faptei prejudiciabile.

Capitolul 8 detaliaza mijloacele de aparare a drepturilor persoanei vizate pe cale
administrativa, introducand Autoritatea Nationald pentru Supravegherea Prelucrarii Datelor cu
Caracter Personal, competentele acesteia si procedurile sale specifice.

Conform punctului 62 al Preambulului Directivei 95/46, in general, autoritatile de
supraveghere a prelucrarii datelor personale sunt fundamentale pentru un sistem de protectie a
datelor eficient. Rolul lor nu este doar acela de a sanctiona administrativ nerespectarea
drepturilor persoanelor vizate, ci acela de a fi o parte integranta a sistemului de protectie a
datelor, actionand pe mai multe nivele: sanctionator, normativ, consultativ. De aceea infiintarea
autoritatilor nationale de supraveghere a fost impusa ca standard de armonizare in UE prin art. 28
al Directivei 95/46. Conform acestuia, fiecare stat membru prevede una sau mai multe autoritati

publice care sa fie responsabile de supravegherea aplicarii pe teritoriul sdu a dispozitiilor
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adoptate de statele membre in temeiul directivei si care actioneaza in conditii de independenta
deplind in exercitarea atributiilor cu care sunt investite.

Competentele minime pe care o agentie de supraveghere a unui stat membru trebuie sé le
aiba, conform art. 28 alin. (3) al Directivei 95/46 sunt (i) competente de investigare, (ii)
competente efective de interventie — precum competenta de a emite avize inainte de inceperea
prelucrarii, de a ordona blocarea, stergerea sau distrugerea datelor, si (iii)) competenta de a
actiona 1n justitie In cazul Incalcarii dispozitiilor legii nationale a protectiei datelor. La acestea se
adauga competenta de organ consultativ legislativ (iv), conform art. 28 alin. (2).

Sanctiunile care pot fi aplicate pentru nerespectarea obligatiilor ce decurg din legile
privind protectia datelor sunt stabilite de statele membre, fara ca acestora sa le fie impus vreun
prag de valoare pentru amenzi sau tipul de raspundere care poate fi angajatd de catre operatori.
Conform unui raport al Agentiei Drepturilor Fundamentale a UE (,,Data Protection in the
European Union: The role of Data Protection Authorities, 2010) ,,implementarea acestei
prevederi generale la nivel national a dus la variatii semnificative”, la care a contribuit si
influenta legislatiilor domestice in materie administrativa si penald, atat In momentul adoptarii
legilor nationale privind protectia datelor, cat si in aplicarea subsecventa a acestora.

Romania a ales initial s confere rolul de autoritate de supraveghere in materia protectiei
datelor Avocatului Poporului, conform primei forme a Legii nr. 677/2001 adoptatd de Parlament.
Aceasta optiune s-a dovedit a fi insd defectuoasa, patru ani mai tarziu Parlamentul adoptand o
lege speciala pentru infiinarea unei autoritati publice noi — ANSPDCP.

Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal are, din
punct de vedere legal, mijloace eficiente si in concordantd cu dreptul Uniunii Europene pentru a
asigura o protectie efectiva a drepturilor persoanei vizate.

Cu toate acestea, activitatea ANSPDCP nu se ridica de multe ori la nivelul competentelor
sale si rolului fundamental pe care il are in ocrotirea drepturilor fundamentale ale persoanelor cu
privire la prelucrarea datelor personale. Agentia Drepturilor Fundamentale a Uniunii Europene
remarca in raportul citat mai sus, cu privire la activitatea autoritatilor de supraveghere, ca ,,in
multe state membre, acestea nu se afla in pozitia de a-si duce la indeplinire sarcinile Tn intregime
datoritd resurselor financiare si umane limitate pe care le au la indemana”, enumerand si
Romania printre aceste state membre. Mai mult, Agentia observa cd in mai multe state, printre

care Bulgaria, Danemarca, Slovacia si Romania, ,,existd un gol intre protectia dreptului la viata
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privata in teorie, care poate din punct de vedere formal sa fie conforma cerintelor dreptului UE si
dreptului international, si protectia acestuia in practica”.

Drept concluzie a Partii a III-a, Se poate sustine ca persoanele vizate de prelucrarea
datelor private au la dispozitie o panoplie de mijloace juridice pentru a-si ocroti drepturile ce
decurg din materia protectiei datelor personale. In acest intreg sistem, ele insele au rolul
fundamental, intrucat pe masurd ce vor constientiza riscurile la care se supun prin prelucrarea
nelegald a informatiilor din viata privatd de catre diferiti operatori de date, vor realiza si ca
initiativa de a-si ocroti drepturile fundamentale prin intermediul acestor drepturi procedurale
continute in dreptul la protectia datelor personale le aparfine chiar lor. Numai astfel acest sistem
normativ extrem de detaliat si bine construit va putea capata si fond.

Tn concluzie, teza a aratat ci drepturile persoanei vizate de a controla prelucrarea datelor
sale — respectiv dreptul la informare si de acces, dreptul de rectificare, dreptul de opozitie la
prelucrare si dreptul de a se opune unor decizii individuale automatizate, sunt prerogative din
continutul dreptului subiectiv la protectia datelor private. De asemenea, a analizat in detaliu
particularitatile de transpunere a acestor drepturi din Directiva 95/46 in sistemul de drept roman,
influenta pe care jurisprudenta CEDO o are asupra acestora, cu precadere asupra dreptului de
acces la propriile date, dar si modalitatea in care ele vor fi reglementate in viitorul apropiat in
Uniunea Europeani, conform pachetului de reforma a protectiei datelor in UE. Intregul demers
duce la concluzia ca persoana are suficiente instrumente juridice pentru a-si proteja drepturile
personalitatii in societatea informationala. Pentru ca acestea sa fie eficiente, trebuie ca persoana
sa constientizeze, pe de o parte, riscurile pe care le presupune prelucrarea si stocarea digitald a
datelor sale personale, si, pe de altd parte, existenta drepturilor sale si modalitatile in care pot fi

folosite.
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